Carcel y Multas para Delitos Informaticos en
Colombia

Penas de prision, que van desde los 48 a los 96 meses, tendran que pagar quienes cometan
estas infracciones.

Asi lo establece la ley 1273 de enero de 2009, sancionada por el presidente Alvaro Uribe, por
medio de la cual se modifica el Cddigo Penal y se crea un nuevo bien juridico denominado ‘De
la proteccion de la informacién y de los datos’.

Estas penas de prisidon seran impuestas quienes, “con objeto ilicito y sin estar facultado para
ello, disefie, desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas,
enlaces o ventanas emergentes”.

También recibiran multas de 100 a 1.000 salarios minimos legales mensuales vigentes,
siempre que la conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrird el que modifique el sistema de resolucién de nombres de
dominio, de tal manera que haga entrar al usuario a una IP (Protocolo de Internet) diferente,
en la creencia de que acceda a su banco o a otro sitio personal o de confianza.

Con esta nueva ley se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones.

En su primer capitulo, la norma dicta medidas penales de los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas informaticos.
Algunas de estas medidas son:

Acceso abusivo a un sistema informatico. El que sin autorizacién o por fuera de lo acordado,
acceda en todo o en aparte a un sistema informatico protegido o no con una medida de
seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, incurrird en pena de prision de 48 a 96 meses, y en multa de 100
a 1.000 salarios minimos legales mensuales vigentes.

Obstaculizacién ilegitima de sistema informético o red de telecomunicacion. El que sin estar
facultado para ello, impida u obstaculice el funcionamiento o el acceso normal a un sistema
informatico, a los datos alli contenidos, o a una red de telecomunicaciones, incurrird en pena
de prision de 48 a 96 meses, y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes, “siempre que la conducta no constituya delito sancionado con una pena mayor”.
Interceptacion de datos informaticos. El que sin orden judicial previa intercepte datos

informaticos en su origen, destino o en el interior de un sistema informatico, o las emisiones



electromagnéticas provenientes de un sistema informético que los transporte, incurrird en
pena de prision de 36 a 72 meses.

Dafio informatico. El que sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o
suprima datos informaticos, o un sistema de tratamiento de informacion o sus partes o
componentes logicos, incurrird en pena de prision de 48 a 96 meses, y en multa de 100 a
1.000 salarios minimos.

Uso de software malicioso. El que sin estar facultado para ello, produzca, trafique, adquiera,
distribuya, venda, envie, introduzca o extraiga del territorio nacional software malicioso u otros
programas de computacion de efectos dafiinos, también incurrird en pena de prision de 48 a
96 meses y en multa de 100 a 1.000 salarios minimos mensuales vigentes.

Violacién de datos personales. El que sin estar facultado para ello, con provecho propio o de
un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee cédigos personales, datos personales contenidos en
ficheros, archivos, bases de datos 0 medios semejantes, incurrira en pena de prision de 48 a

96 meses y en multa de 100 a 1.000 salarios minimos.

Agrega la ley en su capitulo segundo que el ciudadano que con animo de lucro y valiéndose
de alguna manipulacién informatica o artificio semejante, consiga la transferencia no
consentida de cualquier activo en perjuicio de un tercero, incurrird en pena de prision de 48 a
120 meses, y en multa de 200 a 1.500 salarios minimos.

La misma sancion se le impondra a quien fabrique introduzca, posea o facilite el programa de
computador destinado a la comision del delito descrito o en una estafa, concluye la norma.
En el foro se estan debatiendo algunos puntos que no estan muy claros o podrian prestarse
para malas interpretaciones, especialmente en Colombia donde son pocos los abogados que

estan especializados en delitos informaticos o conocen sobre el tema.
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